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Préparation

Re-créez la machine virtuelle Puppet :
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desktop@serverXX:~$ cd puppet-beginners-guide-3
desktop@serverXX:~/puppet-beginners-guide-3$ vagrant destroy
desktop@serverXX:~/puppet-beginners-guide-3$ scripts/start vagrant.sh
desktop@serverXX:~/puppet-beginners-guide-3$ vagrant ssh

Hiera

Présentation

Le manifest suivant stipule la version de I'agent Puppet qui doit étre installé sur un nceud :

package { 'puppet-agent':
ensure => '5.2.0-1xenial’,

}

Quand une mise a jour devient disponible, ce code doit étre trouvé et modifié sur I'ensemble des nceuds. La multiplication de cette tache pour tous les
paquets référencés par les manifests mene a un travail titanesque, compliqué et fastidieux.

Qui plus est, la mise a jour des données dans les manifests ne concerne pas uniguement les paquets mais aussi, par exemple, les :

cron jobs,

e adresses email,

URLs des fichiers,

données des monitorings,

valeurs des configurations telles la quantité de mémoire allouée a un serveur de base de données.

Hiera permet de gérer les données indépendamment du code Puppet et de spécifier des valeurs différentes par noeud en fonction, par exemple, du
nom d'hote ou du systeme d'exploitation. Hiera stocke ces informations dans de simples fichiers texte ayant une extension .yaml ( YAML Ain't Markup
Language ).

Puppet peut ensuite consulter les informations en utilisant lookup :
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file { lookup('backup path', String):
ensure => directory,

}

| Important - lookup a besoin du nom de la clef Hiera, par exemple backup_path, ainsi que le type de données, soit String dans
I'exemple ci-dessus.

Hiera est configuré par un fichier par environnement, par exemple /etc/puppetlabs/environments/production/hiera.yaml ainsi qu'un fichier
global /etc/puppetlabs/puppet/hiera.yaml

vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/puppet/hiera.yaml

# Hiera 5 Global configuration file
version: 5

# defaults:

# data hash: yaml data
# hierarchy:

# - name: Common

# data hash: yaml data
hierarchy: []

Prenons le cas d'un fichier de configuration hiera.yaml minimaliste :

version: 5

defaults:
datadir: data
data hash: yaml data
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hierarchy:
- name: "Common defaults"”
path: "common.yaml"

Ce fichier commence par un ligne contenant les caractéres —. Cette syntaxe indique le début d'un nouveau document YAML. La ligne la plus
importante dans ce fichier est datadir: data. Cette ligne indique a Hiera ou se trouvent ses fichiers de données. La section hierarchy stipule que
Hiera doit rechercher ses données dans le fichier common.yaml.

Par convention, le répertoire data est un sous-répertoire du répertoire ou sont stockés les manifests de Puppet :

vagrant@ubuntu-xenial:~$ 1s /etc/puppetlabs/code/environments/production.sample
data environment.conf hiera.yaml manifests modules

Copiez data, environment.conf et hiera.yaml du répertoire /etc/puppetlabs/code/environments/production.sample vers le répertoire
/etc/puppetlabs/code/environments/production :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/production.sample$ sudo cp -r data environment.conf
hiera.yaml /etc/puppetlabs/code/environments/production
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/production.sample$ cd ../production
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/production$ 1s

data environment.conf files hiera.yaml manifests README.md
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/production$ cd ~

vagrant@ubuntu-xenial:~$

LAB #1 - Environnements

Un environnement est un répertoire contenant :

e un fichier de configuration Hiera,
e un jeu de manifests Puppet.

Les répertoires d'environnement se trouvent dans le répertoire /etc/puppetlabs/code/environments/. L'environnement par défaut est production
mais il est possible de stipuler un autre environnement en utilisant I'option -environment :
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vagrant@ubuntu-xenial:
--- This is a test

l
A

sudo puppet lookup --environment pbg test

Créez le fichier lookup2.pp :

vagrant@ubuntu-xenial:~$ sudo vi lookup2.pp
vagrant@ubuntu-xenial:~$ cat lookup2.pp
notice("Apache is set to use ${lookup('apache worker factor', Integer)} workers")

unless lookup('apparmor_enabled', Boolean) {
exec { 'apt-get -y remove apparmor': }

}

notice('dns allow query enabled: ', lookup('dns allow query', Boolean))
Appliquez ce manifest dans I'environnement pbg :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment pbg lookup2.pp
Notice: Scope(Class[main]): Apache is set to use 100 workers

Notice: Scope(Class[main]): dns allow query enabled: true

Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.03 seconds
Notice: Applied catalog in 0.01 seconds

Notez que la valeur retournée pour le nombre de workers d'apache est 100. Cette valeur est stipulée dans le fichier
/etc/puppetlabs/code/environments/pbg/data/common.yaml :

vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/code/environments/pbg/data/common.yaml
test: 'This is a test'
consul node: true
apache worker factor: 100
apparmor_enabled: true
syslog server: '10.170.81.32'
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monitor ips:
- '10.179.203.46'
'212.100.235.160'
'10.181.120.77"'
- '94.236.56.148'
cobbler config:
manage _dhcp: true
pxe just once: true
domain: 'bitfieldconsulting.com'
servername: 'www.bitfieldconsulting.com'
port: 80
docroot: '/var/www/bitfieldconsulting.com'
dns allow query: true
backup retention days: 10
backup path: "/backup/%{facts.hostname}"
ips:
home: '130.190.0.1°
officel: '74.12.203.14°
office2: '95.170.0.75"
firewall allow list:
- "%{lookup('ips.home"')}"
- "%{lookup('ips.officel")}"
- "%{lookup('ips.office2"')}"
vpn allow list: "%{alias('firewall allow list')}"
cms_parameters:
static:
sites root: '/var/www/sites'
assets root: 'files'
web root: 'public html'
laravel:
sites root: '/var/www/sites'
assets root: 'public_html/files'
web root: 'current/public'’
force www rewrite:

www.ittraining.team - https://ittraining.team/



2026/02/04 13:34 7/47 DOF404 - Hiera et Modules

comment: "Force Www"
rewrite cond: "%{literal('Ss')}{HTTP HOST} !“www\\. [NC]"
rewrite rule: "~(.*)$ https://www.%{literal('%"')}{HTTP_HOST}%{literal('Ss"')}{REQUEST URI} [R=301,L]"

users:
- 'katy'
- 'lark'
- 'bridget’
"hsing-hui'’
- 'charles'
users2:
‘katy':
ensure: present
uid: 1900
shell: '/bin/bash'
'"lark':
ensure: present
uid: 1901
shell: '/bin/sh'
'bridget’:
ensure: present
uid: 1902
shell: '/bin/bash'
"hsing-hui':
ensure: present
uid: 1903
shell: '/bin/sh'
"charles':
ensure: present
uid: 1904

shell: '/bin/bash'
mysql::server::root password: 'hairline-quotient-inside-tableful’
mysql::server::remove default accounts: true
apache: :default vhost: false
pbg ntp params::version: 'latest’
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pbg ntp params2::start at boot: true
pbg ntp params2::version: 'latest'’
pbg ntp params2::service state: 'running’

Appliquez ce manifest dans I'environnement production :

vagrant@ubuntu-xenial:~$ sudo puppet apply Llookup2.pp

Error: Function lookup() did not find a value for the name 'apache worker factor'
vagrant@ubuntu-xenial:~$ sudo puppet apply --environment production lookup2.pp
Error: Function lookup() did not find a value for the name 'apache worker factor'

Cette erreur est due au fait que la donnée n'est pas définie dans I'environnement production :

vagrant@ubuntu-xenial:~$ 1ls /etc/puppetlabs/code/environments/production/data
vagrant@ubuntu-xenial:~$

LAB #2 -Les Types de Données Hiera

Dans le fichier /etc/puppetlabs/code/environments/pbg/data/common.yaml, on peut constater trois types de données :

e les valeurs singulieres,
* |les valeurs booléennes,
¢ |les Tableaux et les Hash.

vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/code/environments/pbg/data/common.yaml
test: 'This is a test'
consul node: true
apache worker factor: 100
apparmor _enabled: true
syslog server: '10.170.81.32'
monitor ips:
'10.179.203.46"
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- '212.100.235.160"
- '10.181.120.77"'
- '94.236.56.148'
cobbler config:
manage dhcp: true
pxe just once: true
domain: 'bitfieldconsulting.com’
servername: 'www.bitfieldconsulting.com'
port: 80
docroot: '/var/www/bitfieldconsulting.com'
dns allow query: true
backup retention days: 10
backup path: "/backup/%{facts.hostname}"
ips:
home: '130.190.0.1°
officel: '74.12.203.14"'
office2: '95.170.0.75"
firewall allow list:
- "%s{lookup('ips.home")}"
- "%{lookup('ips.officel')}"
- "%{lookup('ips.office2"')}"
vpn allow list: "%s{alias('firewall allow list')}"
cms_parameters:
static:
sites root: '/var/www/sites'
assets root: 'files'
web root: 'public html'
laravel:
sites root: '/var/www/sites'
assets root: 'public html/files'
web root: 'current/public’
force www rewrite:
comment: "Force Www"
rewrite cond: "%{literal('s')}{HTTP_HOST} !“www\\.

[NC]"
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rewrite rule: "~(.*)$ https://www.%{literal('%"')}{HTTP_HOST}%{literal('s"')}{REQUEST URI} [R=301,L]"

users:

- 'katy'

- 'lark'

- 'bridget’
"hsing-hui'
"charles’

users2:

'katy':
ensure: present
uid: 1900
shell: '/bin/bash'

‘lark':
ensure: present
uid: 1901
shell: '/bin/sh'

'bridget’:
ensure: present
uid: 1902
shell: '/bin/bash'

"hsing-hui':
ensure: present
uid: 1903
shell: '/bin/sh'

‘charles':
ensure: present
uid: 1904

shell: '/bin/bash'

mysql::server::root password: 'hairline-quotient-inside-tableful’

mysql::server::remove default accounts: true

apache::default vhost: false

pbg ntp params::version: 'latest'’
pbg ntp params2::start at boot: true
pbg ntp params2::version: 'latest'’
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pbg ntp params2::service state: 'running’

Un exemple d'une valeur singuliére au format chaine ( String ) est la ligne suivante :
.;yslog_server: '10.170.81.32"

Tandis quun exemple d'une valeur singuliere au format entier ( Integer ) est la ligne suivante :
.épache_worker_factor: 100

Un exemple d'une valeur booléenne est la ligne suivante :

consul node: true

Important - Une valeur booléenne doit étre soit true, soit false.

Un exemple d'un tableau est :

monitor ips:
'10.179.203.46"
- '212.100.235.160"
- '10.181.120.77'
'94.236.56.148"'
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Ici la clef monitor_ips contient plusieurs valeurs, chacune sur une ligne et précédée par le caractere -.

Un exemple d'un Hash est :

cobbler config:
manage dhcp: true
pxe just once: true

Chaque clef du Hash possede son propre nom et est indentée par rapport a la premiere ligne.

Pour mieux comprendre, créez le fichier lookup_hash.pp :

vagrant@ubuntu-xenial:~$ sudo vi lookup hash.pp
vagrant@ubuntu-xenial:~$ cat lookup hash.pp
$cobbler config = lookup('cobbler config', Hash)
$manage dhcp = $cobbler config['manage dhcp']
$pxe just once = $cobbler config['pxe just once']
if $pxe just once {

notice('pxe just once is enabled')
} else {

notice('pxe just once is disabled')

}

Appliquez ce manifest :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment pbg lookup hash.pp
Notice: Scope(Class[main]): pxe just once is enabled

Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.02 seconds
Notice: Applied catalog in 0.01 seconds
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Pour obtenir des données en profondeur dans un Hash, il convient d'utiliser la syntaxe “par points”. Créez le fichier lookup_hash_dot.pp :

vagrant@ubuntu-xenial:~$ sudo vi lookup hash dot.pp
vagrant@ubuntu-xenial:~$ cat lookup hash dot.pp

$web root = lookup('cms parameters.static.web root', String)
notice("web root is ${web root}")

Appliquez ce manifest :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment pbg lookup hash dot.pp
Notice: Scope(Class[main]): web root is public html

Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.03 seconds
Notice: Applied catalog in 0.01 seconds

La donnée obtenue se trouve dans le fichier /etc/puppetlabs/code/environments/pbg/data/common.yaml dans cms_parameters.static.
web root :

cms_parameters:
static:
sites root: '/var/www/sites'
assets root: 'files'
web root: 'public html'

LAB #3 - Interpolation

L'interpolation est I'action d'introduire dans un texte un élément qui n'était pas dans I'original. Avec Puppet et Hiera ceci concerne :

e |es valeurs multiples,
¢ |les comportements de fusion,
e |les sources de données.
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Jusgu'a maintenant nous n'avons utilisé qu'une seule source de données Hiera a savoir le fichier
/etc/puppetlabs/code/environments/pbg/data/common.yaml. En fait il est possible d'utiliser plusieurs sources de données sous la forme de
fichiers *.yaml multiples. Ces sources sont listées dans la section hierarchy du fichier hiera.yaml de I'environnement :

vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/code/environments/pbg/hiera.yaml

version: 5

defaults:
datadir: data
data hash: yaml data

hierarchy:
- name: "Secret data (encrypted)"
lookup key: eyaml lookup key
path: "secret.eyaml"
options:
gpg_gnupghome: '/home/ubuntu/.gnupg'
- name: "AWS resources”
path: "aws.yaml"
- name: "Host-specific data"
path: "nodes/%{facts.hostname}.yaml"
- name: "0S release-specific data"
path: "os/%{facts.os.release.major}.yaml"
- name: "0S distro-specific data"
path: "os/%{facts.os.distro.codename}.yaml"
- name: "Common defaults"
path: "common.yaml"

~ Important - La priorité des sources est descendante. Si la valeur d'une clef est spécifiée dans deux sources et les valeurs sont différentes,
. Hiera recherche dans les sources de données dans I'ordre de leur apparition dans le fichier hiera.yaml et retourne par défaut la
premieére valeur retrouvée.
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Si on souhaite qu'Hiera agit autrement que par défaut, il convient de spécifier la méthode de fusion en tant que troisieme argument a lookup, apres le
type de données. Créez le fichier lookup_merge.pp :

vagrant@ubuntu-xenial:~$ sudo vi lookup merge.pp
vagrant@ubuntu-xenial:~$ cat lookup merge.pp
notice(lookup('firewall allow list', Array, 'unique'))

Dans ce cas, Hiera retourne un tableau de toutes les clefs et les valeurs uniques retrouvées.
Quand il concerne des données dans un Hash, les possibilités sont :

» Hash Merge - retourne un Hash contenant toutes les clefs et toutes les valeurs correspondantes qui correspondent a la recherche,
e Shallow Merge - si Hiera retrouve deux Hash avec le méme nom, il retourne uniquement le premier Hash,
* Deep merge - permet de considérer le Hash entier et non seulement que le premier niveau.

Les Sources de Données basées sur des Facts

Revenons au fichier /etc/puppetlabs/code/environments/pbg/hiera.yaml :

vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/code/environments/pbg/hiera.yaml

version: 5

defaults:
datadir: data
data hash: yaml data

hierarchy:
- name: "Secret data (encrypted)"
lookup key: eyaml lookup key
path: "secret.eyaml"
options:
gpg_gnupghome: ‘/home/ubuntu/.gnupg’
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name:
path:
name:
path:
name:
path:
name:
path:
name:
path:

"AWS resources"

"aws.yaml"

"Host-specific data"
"nodes/%{facts.hostname}.yaml"

"0S release-specific data"
"os/%{facts.os.release.major}.yaml"
"0S distro-specific data"
"os/%{facts.os.distro.codename}.yaml"
"Common defaults”

"common.yaml"

Dans ce fichier, on peut constater les lignes suivantes :

- name:
path:

Ces deux lignes permettent d'avoir une configuration différente par nceud contenue dans un fichier dénommé <nom d'hote>.yaml.

"Host-specific data"
"nodes/%{facts.hostname}.yaml"

De méme les deux lignes suivantes :

- name:
path:

permettent une configuration différente par version du systeme d'exploitation.

LAB #4 -Créer des Ressources avec les Données d'Hiera

"0S release-specific data"
"os/%{facts.os.release.major}.yaml"

Commencez par créer le fichier hiera_users.pp :
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vagrant@ubuntu-xenial:~$ sudo vi hiera users.pp
vagrant@ubuntu-xenial:~$ cat hiera users.pp
lookup(‘'users', Array[String]).each | String $username | {
user { $username:
ensure => present,
}
}

Les données utilisées dans ce manifest se trouvent dans le fichier /etc/puppetlabs/code/environments/pbg/data/common.yaml :

users:

- 'katy'

- 'lark'
‘bridget’
‘hsing-hui'’
- 'charles'

Appliquez le manifest pour vérifier :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment pbg hiera users.pp
Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.04 seconds
Notice: /Stage[main]/Main/User[katy]/ensure: created

Notice: /Stage[main]/Main/User[lark]/ensure: created

Notice: /Stage[main]/Main/User[bridget]/ensure: created

Notice: /Stage[main]/Main/User[hsing-hui]/ensure: created

Notice: /Stage[main]/Main/User[charles]/ensure: created

Notice: Applied catalog in 0.14 seconds

Les données Hiera utilisées par le manifest hiera_users.pp ne sont pas completes. Créez donc le fichier hiera_users2.pp :

vagrant@ubuntu-xenial:~$ sudo vi hiera users2.pp
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vagrant@ubuntu-xenial:~$ cat hiera users2.pp
lookup(‘'users2', Hash, 'hash').each | String $username, Hash $attrs | {
user { $username:
* => $attrs,
}
}

Dans ce cas les données utilisées dans ce manifest se trouvent aussi dans le fichier /etc/puppetlabs/code/environments/pbg/data/common.yaml

users2:

"katy':

ensure: present

uid: 1900

shell: '/bin/bash'
‘lark':

ensure: present

uid: 1901

shell: '/bin/sh'
'bridget':

ensure: present

uid: 1902

shell: '/bin/bash'
"hsing-hui':

ensure: present

uid: 1903

shell: '/bin/sh'
‘charles':

ensure: present

uid: 1904

shell: '/bin/bash'
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Appliquez ce manifest pour examiner le résultat :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment pbg hiera users2.pp
Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.03 seconds
Notice: /Stage[main]/Main/User[katy]/uid: uid changed 1002 to 1900

Notice: /Stage[main]/Main/User[katy]/shell: shell changed '' to '/bin/bash'
Notice: /Stage[main]/Main/User[lark]/uid: uid changed 1003 to 1901

Notice: /Stage[main]/Main/User[lark]/shell: shell changed '' to '/bin/sh'
Notice: /Stage[main]/Main/User[bridget]/uid: uid changed 1004 to 1902

Notice: /Stage[main]/Main/User[bridget]/shell: shell changed '' to '/bin/bash'
Notice: /Stage[main]/Main/User[hsing-hui]/uid: uid changed 1005 to 1903
Notice: /Stage[main]/Main/User[hsing-hui]/shell: shell changed '' to '/bin/sh'
Notice: /Stage[main]/Main/User[charles]/uid: uid changed 1006 to 1904

Notice: /Stage[main]/Main/User[charles]/shell: shell changed '' to '/bin/bash’
Notice: Applied catalog in 0.17 seconds

Consultez maintenant la fin du fichier /etc/passwd :

vagrant@ubuntu-xenial:~$ tail /etc/passwd
pollinate:x:111:1::/var/cache/pollinate:/bin/false
vagrant:x:1000:1000:,,,:/home/vagrant:/bin/bash
ubuntu:x:1001:1001:Ubuntu:/home/ubuntu:/bin/bash
vboxadd:x:999:1::/var/run/vboxadd:/bin/false
ntp:x:112:116::/home/ntp:/bin/false
katy:x:1900:1002::/home/katy:/bin/bash
lark:x:1901:1003::/home/lark:/bin/sh
bridget:x:1902:1004::/home/bridget:/bin/bash
hsing-hui:x:1903:1005::/home/hsing-hui:/bin/sh
charles:x:1904:1006::/home/charles:/bin/bash

LAB #5 - Gérer des Données Secretes

Souvent Puppet a besoin d'informations sensibles telles :
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e mots de passe,
e clefs privées.

Ces informations ne peuvent pas étre stockées dans un repo de GIT car tout le monde y aurait acces !!! La solution a ce probléme consiste en crypter

les données en utilisant GhuGP.

Installez donc gnupg et rng-tools :

vagrant@ubuntu-xenial:~$ sudo apt-get install -y gnupg rng-tools
Reading package lists... Done
Building dependency tree
Reading state information... Done
gnupg is already the newest version (1.4.20-1lubuntu3.3).
The following NEW packages will be installed:
rng-tools
0 upgraded, 1 newly installed, 0 to remove and 7 not upgraded.
Need to get 21.9 kB of archives.

After this operation, 139 kB of additional disk space will be used.
Get:1 http://archive.ubuntu.com/ubuntu xenial/universe amd64 rng-tools amd64 5-Qubuntu3 [21.9 kB]

Fetched 21.9 kB in 0s (76.0 kB/s)
Selecting previously unselected package rng-tools.

(Reading database ... 74569 files and directories currently installed.)

Preparing to unpack .../rng-tools 5-Qubuntu3 amd64.deb ...
Unpacking rng-tools (5-Qubuntu3)

Processing triggers for man-db (2.7.5-1)

Processing triggers for ureadahead (0.100.0-19.1)
Processing triggers for systemd (229-4ubuntu2l.23)

Setting up rng-tools (5-0ubuntu3)

Processing triggers for ureadahead (0.100.0-19.1)
Processing triggers for systemd (229-4ubuntu2l.23)

Si la version installée de ruby est inférieure a la 2.5.0, mettez a jour ruby :

vagrant@ubuntu-xenial:~$ wget -0 ruby-install-0.8.3.tar.gz
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https://github.com/postmodern/ruby-install/archive/v0.8.3.tar.gz
vagrant@ubuntu-xenial:~$ tar -xzvf ruby-install-0.8.3.tar.gz
vagrant@ubuntu-xenial:~$ cd ruby-install-0.8.3/
vagrant@ubuntu-xenial:~$ sudo make install
vagrant@ubuntu-xenial:~$ sudo ruby-install ruby 2.5.1

Installez ensuite le support gpg pour Hiera :
vagrant@ubuntu-xenial:~$ sudo gem install hiera-eyaml-gpg
Générez maintenant une paire de clefs :

vagrant@ubuntu-xenial:~$ gpg --gen-key

gpg (GnuPG) 1.4.20; Copyright (C) 2015 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

gpg: directory " /home/vagrant/.gnupg' created
gpg: new configuration file " /home/vagrant/.gnupg/gpg.conf' created
gpg: WARNING: options in " /home/vagrant/.gnupg/gpg.conf' are not yet active during this run
gpg: keyring " /home/vagrant/.gnupg/secring.gpg' created
gpg: keyring " /home/vagrant/.gnupg/pubring.gpg' created
Please select what kind of key you want:

(1) RSA and RSA (default)

(2) DSA and Elgamal

(3) DSA (sign only)

(4) RSA (sign only)
Your selection? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048) 2048
Requested keysize is 2048 bits
Please specify how long the key should be valid.

0 = key does not expire

<n> key expires in n days
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<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years

Key is valid for? (0) O

Key does not expire at all

Is this correct? (y/N) y

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name: puppet

Email address: puppet@i2tch.co.uk

Comment:

You selected this USER-ID:
“puppet <puppet@i2tch.co.uk>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? o
You need a Passphrase to protect your secret key.

NE METTEZ PAS DE PASSPHRASE. APPUYEZ SIMPLEMENT SUR [ENTREE] <---------mmmmmm oo - ATTENTION

You don't want a passphrase - this is probably a *bad* idea!
I will do it anyway. You can change your passphrase at any time,
using this program with the option "--edit-key".

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

B o o o o

s

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
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disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

B o o o o

s

gpg: /home/vagrant/.gnupg/trustdb.gpg: trustdb created

gpg: key D327661B marked as ultimately trusted

public and secret key created and signed.

gpg: checking the trustdb
gpg: 3 marginal(s) needed, 1 complete(s) needed, PGP trust model
gpg: depth: 0 valid: 1 signed: 0 trust: 0-, 0q, On, Om, Of, 1lu
pub  2048R/D327661B 2020-02-12
Key fingerprint = 38E1l 5B5E EBDF F39F F49B ED2A 9646 8A98 D327 661B
uid puppet <puppet@i2tch.co.uk>
sub  2048R/73C27290 2020-02-12

La clef est visible :

pub  2048R/D327661B 2020-02-12

Key fingerprint = 38E1l 5B5E EBDF F39F F49B ED2A 9646 8A98 D327 661B
uid puppet <puppet@i2tch.co.uk>
sub  2048R/73C27290 2020-02-12

Editez le fichier /etc/puppetlabs/code/environments/pbg/hiera.yaml ainsi :

vagrant@ubuntu-xenial:~$ vi /etc/puppetlabs/code/environments/pbg/hiera.yaml
vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/code/environments/pbg/hiera.yaml

version: 5

defaults:
datadir: data
data hash: yaml data
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hierarchy:
- name: "Secret data (encrypted)"
lookup key: eyaml lookup key
path: "secret.eyaml"
options:
gpg_gnupghome: '/home/vagrant/.gnupg'
- name: "AWS resources"
path: "aws.yaml"
- name: "Host-specific data"
path: "nodes/%{facts.hostname}.yaml"
- name: "0S release-specific data"
path: "os/%{facts.os.release.major}.yaml"
- name: "0S distro-specific data"
path: "os/%{facts.os.distro.codename}.yaml"
- name: "Common defaults"
path: "common.yaml"

La section de fichier qui permet a Hiera d'utiliser GnuGP est la suivante :

Créez maintenant un fichier pour contenir des données secretes :
vagrant@ubuntu-xenial:~$ sudo touch /etc/puppetlabs/code/environments/pbg/data/secret.eyaml
Lors de I'édition de la commande, utilisez la commande eyaml qui crypte le contenu lors de I'enregistrement du fichier :

vagrant@ubuntu-xenial:~$ sudo eyaml edit --gpg-always-trust --gpg-recipients=puppet@i2tch.co.uk

name:

"Secret data (encrypted)”

lookup key: eyaml lookup key

path:

"secret.eyaml"

options:
gpg _gnupghome: '/home/vagrant/.gnupg'
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/etc/puppetlabs/code/environments/pbg/data/secret.eyaml
[hiera-eyaml-core] /etc/puppetlabs/code/environment/pbg/data/secret.yaml doesn't exist, editing new file

Select an editor. To change later, run 'select-editor'.
1. /bin/ed
2. /bin/nano <---- easiest
3. /usr/bin/vim.basic
4. /usr/bin/vim.tiny

Choose 1-4 [2]: 3

Important - Utilisez I'adresse email saisie lors de |'exécution de la commande gpg -gen-key.

Vous obtiendrez un fichier comme celui-ci :

#| This is eyaml edit mode. This text (lines starting with #| at the top of the
#| file) will be removed when you save and exit.

#| - To edit encrypted values, change the content of the DEC(<num>)::PKCS7[]!
#| block (or DEC(<num>)::GPG[]!).

#| WARNING: DO NOT change the number in the parentheses.

#| - To add a new encrypted value copy and paste a new block from the

#| appropriate example below. Note that:

#| * the text to encrypt goes in the square brackets

#| * ensure you include the exclamation mark when you copy and paste

#| * you must not include a number when adding a new block

#| e.g. DEC::PKCS7[]! -or- DEC::GPG[]!

Editez ce fichier ainsi et sauvegardez-le :

#| This is eyaml edit mode. This text (lines starting with #| at the top of the
#| file) will be removed when you save and exit.
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#| - To edit encrypted values, change the content of the DEC(<num>)::PKCS7[]!
#| block (or DEC(<num>)::GPG[]!).

#| WARNING: DO NOT change the number in the parentheses.

#| - To add a new encrypted value copy and paste a new block from the

#| appropriate example below. Note that:

#| * the text to encrypt goes in the square brackets

#| * ensure you include the exclamation mark when you copy and paste

#| * you must not include a number when adding a new block

#| e.g. DEC::PKCS7[]! -or- DEC::GPG[]!

test secret: DEC::GPG[This is a test secret]!

Vérifiez que le fichier a été crypté :

vagrant@ubuntu-xenial:~$ cat /etc/puppetlabs/code/environments/pbg/data/secret.eyaml

test secret:

ENC[GPG, hQEMA5SMfXRRzwnKQAQTf/fRBVV1z42D4cIHMtZmyUhNE8Kxdzn+1AsTfu7a8NbbNONTNmYcCZxWr2h0rVoEdQKUiMdawr5kwsMMUlaGbWb
OGH5LDwde8XXxDnr4dnACevG5G/UJkhhsc8cpfISk9yCyb0OrGu9dM8/PIuh768p5xwVs lu51QkNESgVXx14Vh2xMqyqio2DUhWbKphzw234GBK9g9E
ys2ucsi/aRJtAgxz4NOeD/+E2xsaBBTXr4r0Z1SXULLGf1S60paOkFb5WTdUoGRePOYXFOd6hhysL9f1tHYAgBzvPO6BUVImvnC4QqAy+q3z7Xj65

NyRpvGYoLTrkoaSav650DaogklsQ5D9JSAbt1nI/TZCjJiPqT6VvKPPcDs2Y4kvOA6GKKWMR1G32¢cBicWc9+sWiDt02NxJrf4noI6rujmmZUnRkkd9e
CWnUtIvSgb3G55Y965e6P1110j LPpw==

Important - ENC indique a Hiera que ce fichier est crypté. GPG indique a Hiera quel type de cryptage.

Vérifiez que Hiera peut lire le secret avec la commande suivante :

vagrant@ubuntu-xenial:~$ sudo puppet lookup --environment pbg test secret
--- This is a test secret
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Créez maintenant le script eyaml_edit.sh :

vagrant@ubuntu-xenial:~$ sudo vi eyaml edit.sh
vagrant@ubuntu-xenial:~$ cat eyaml edit.sh
#!/bin/bash

eyaml edit --gpg-always-trust --gpg-recipients=puppet@i2tch.co.uk
/etc/puppetlabs/code/environments/pbg/data/secret.eyaml

- -

Important - Utilisez I'adresse email saisie lors de I'exécution de la commande gpg -gen-key.

Copiez maintenant le fichier eyaml_edit.sh dans le répertoire /usr/local/bin :
vagrant@ubuntu-xenial:~$ sudo cp eyaml edit.sh /usr/local/bin

Rendez ce script exécutable :

vagrant@ubuntu-xenial:~$ ls -1 /usr/local/bin/eyaml edit.sh
-rw-r--r-- 1 root root 134 Feb 12 09:37 /usr/local/bin/eyaml edit.sh
vagrant@ubuntu-xenial:~$ sudo chmod u+x /usr/local/bin/eyaml edit.sh
vagrant@ubuntu-xenial:~$ ls -1 /usr/local/bin/eyaml edit.sh
-rwxr--r-- 1 root root 134 Feb 12 09:37 /usr/local/bin/eyaml edit.sh
Pour ajouter un nouveau secret, exécutez simplement le script eyaml_edit.sh :
vagrant@ubuntu-xenial:~$ sudo eyaml edit.sh

Vous obtiendrez un résultat comme celui-ci :

#| This is eyaml edit mode. This text (lines starting with #| at the top of the
#| file) will be removed when you save and exit.
#| - To edit encrypted values, change the content of the DEC(<num>)::PKCS7[]!
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#| block (or DEC(<num>)::GPG[]!).

#| WARNING: DO NOT change the number in the parentheses.

#| - To add a new encrypted value copy and paste a new block from the
#| appropriate example below. Note that:

#| * the text to encrypt goes in the square brackets

#| * ensure you include the exclamation mark when you copy and paste
#| * you must not include a number when adding a new block

#] e.g. DEC::PKCS7[]! -or- DEC::GPG[]!

test secret: DEC(1)::GPG[This is a test secret]!

| Important - Notez la modification automatique de la ligne test_secret: DEC::GPG[This is a test secret]! en test_secret:
- DEC(1)::GPG[This is a test secret]!. Le numéro indique que le secret est existant et non un nouveau secret.

Ajoutez maintenant un deuxieme secret :

#| This is eyaml edit mode. This text (lines starting with #| at the top of the
#| file) will be removed when you save and exit.

#| - To edit encrypted values, change the content of the DEC(<num>)::PKCS7[]!
#| block (or DEC(<num>)::GPG[]!).

#] WARNING: DO NOT change the number in the parentheses.

#| - To add a new encrypted value copy and paste a new block from the

#| appropriate example below. Note that:

#| * the text to encrypt goes in the square brackets

#| * ensure you include the exclamation mark when you copy and paste

#] * you must not include a number when adding a new block

#] e.g. DEC::PKCS7[]! -or- DEC::GPG[]!

test secret: DEC(1)::GPG[This is a test secret]!
new secret: DEC::GPG[Somebody wakes up]!
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Vérifiez que Hiera peut lire le nouveau secret avec la commande suivante :

vagrant@ubuntu-xenial:~$ sudo puppet lookup --environment pbg new secret

--- Somebody wakes up

Dernierement il faut copier la clef GPG a chaque nceud. Pour exporter la clef, utilisez la commande suivante :

vagrant@ubuntu-xenial:~$ sudo sh -c 'gpg --export-secret-key -a puppet@i2tch.co.uk > key.txt'
gpg: WARNING: unsafe ownership on configuration file " /home/vagrant/.gnupg/gpg.conf’

Vérifiez le contenu du fichier key.txt :

vagrant@ubuntu-xenial:~$ cat key.txt
----- BEGIN PGP PRIVATE KEY BLOCK-----
Version: GnuPG vl

1QOYBF5DVOEBCADj pHyyFINVw5v+2kWYnlWxYny5LAz4jdJIU4IhJtpBp0ivU5GE
P6X7u7izFf0c1ByUtPQuJ1FKDzuXgCPXpH31IfxOHCMdhM3SR1ImNc+kWI65eQ23q
CCPd3d3t9dYjWOBNnfczKwxKcztBYzr1DhUK7ulWkdm+Z2n6d8y3PhP+IDvzW3HOK
1gbCsFKDF7cT1kQJQuyAF17TggRfAbmD5z65LVINBwVe4YBKpngF2+6SJ9T5j 7MT
24VR+19UfBmTm1F+HGn7RUqQDutCXEVRLgxf1fcSr5HKK9Cs50jWI+whjlcdEV40
BzWe/0Kjz90SR8UN9RQS21iTzFx99GurmYcG7ABEBAAEAB/wI+btQ6i51FOLXSXP] xK+hDRyMKAAqCoDY/ rMpwCwioMHv9a5DkOBghRpVxuBCL1ichR9SPRokl
p/7+nIodOPDFjWI4dEM45eVit/MepP13PBfPuY5pGzc/H/pGjPzvNb+Gb+6kjcQI
YgPQzy7BuPS3LXmgW+qZywT4i9usVWUD/355kUCeLKfidvsTp8oKqg+6+pz4Sn29P
GvChlos7UJrPuCQ4ixKFwj1MyDccjQdPvfF8JivveKmxt/PccYXQfBLtJ7ubILFO
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g6auSw53h8gvwmHeNEV6UNnygS0di021ARgWWQhmWFmv rTHm2T6 rLJRCEZX1Yf3Jj
x0+yW5eLcU21QDWOG3B1cHB1dCA8cHVwcGVOQGKkydGNoLmNvLnVrPokBOAQTAQIA
IgUCXk084QIbAwYLCQgHAWIGFQgCCQoLBBYCAWECHgECF4AACgkQlkaKmNMnZhtF
awgAkRtzy6MIvbRQ906Qs9bAiRPnf/78nTOVZzTqbwvANpO1lrQSuf62y0TrM27nZ9
w2MGgUNCOWIL7hJ1H/kv1SJ6hsSshmxDbidppWbmSZFW8guLztpVvc/83Qd2Ums1
Y/nGAIxeAVpnZf5s+ZY5LDSHRUmMo136/8FdnII9mtsm+wypiauxzzmpAJwVCA715
dybg7JH39AKYpr9pqoJtOXRLj0cZM1nzDSPu3GkFf4HYHOENNON6QMmOuUt20Afba
TGx8ZJYhCpELqg0e+0h0tUXknY8bBDTEOSTBGU+s7BAnrWbvgtiA3RD+UDA1XxOQSm
9NO860cDEg7KIQfI9ROWTyeVRvIODMAReQ7zhAQgA9M/ 4MxXNWwOmMLk+dpuERT3bu
k+zDr69m0a95DKLS6B/g0X0KQ9f4Ly5Uo0IpNaHCc3TafYH5M1Qt7aTk+8KvQ4Z4n
OEbSFtB1lTbHc62f/PDGWT3YtbUcPMW1/zHqUMEWNOYLVS5Xwt8kHB/bk rBFXAgG8
gCoCVOLwW8ff7kgl1lPkkH7+ialdqzdhLbFrlbs0CQTDoc5+z+1ijKXiIuio8XBmINJ]
KSqvtLgmERIIMMgxkNbf+9Y6hoSNFa9GrFZMoSx90naeIOttwdYPHktrYhiJZgtN
ehxPYnTvByctK6gwzWkfiQS0/H9Jj8wK1WWsGbyaQ63933jNNhnQSs fIW2HoSwAR]jqneZ8YYXzcRKDK40Cx+VFfRBACYkvtv
AAXNU1hTxG1iS7xQkNy+EARbN37/J0HmqJ1VpfWRCGRzjx6pasfhQgNPhxDvPvQza
5zAm4n0t9L0im6igKN+aSIk99KdtRYKXPR1h/vF8iPRLcvbLWnZ2Sc02mbzEyRLYy
04yVUFCLQHXRI8iQhM6cdn8R1IazZ2AWoPUwjnUYiiQEfBBgBAgAJIBQJeQ7zhAhsM
AA0JEJZGipjTJ2YbvVIH/Rea3HIQINO9gDtqiYITZYMIKTVQlqyGOf rTBqVHMEXD
1U07bt4j60aMLOfkywIbNJul6z4Tj5RST+wOk7qCwlUqgsAdpwUK/a+oWFxVmDbin
Lk/TRM/XytvpSJ1FgeMdF6n8ivP+W9yh2UFsxR68Zezry0Al19tz4k33Ele/GPZUA
TIKt19HAAPWMYNznCwA4yZ/c+NxuwXFp+/0FVcDJjkjcCX7Sdaihlkhtnw4PBB/u
PR2k5sYm7AV88AulUzIf2vxVuNbmMHKIT1gQJt4p4TdPeCtofhI4rl/GTTi4xyPpg
JNXZNEX83j4nW37ulyW6sHELUZFdhPDMdb8vZIyy3JYI=
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=UwyQ

Sur les autres nceuds, importez la clef :

# sudo gpg --import key.txt

Modules

Les Modules de Puppet sont des morceaux de code réutilisables et qui gérent un service ou un serveur de production et qui sont partagés sur Puppet
Forge.

Puppet Forge est un repository public de modules disponible a I'adresse suivante https://forge.puppet.com/modules?endorsements=supported :

Maduies - appel Fame i - F =
“ % | & mips:ifonge puppet oo ] - B ]
i” dppimaiom W Bookrucin 2 GoegleDunbboard T kow To el COrbre bachup, § = phytiriza Dze i WPHIL DIV - Tha 14 Comps - Decpbea = [ Autres fawmn

- puppetforge
Whatt do you want o automate? Supparindifpproved Oparating Systam With Taska?
Founed 45 mod ubes using filters Guaide to module badges
Filles by Pisppet wisslo Sort by: | M [
stdlib B SOFFIETED S
puppatisbs

(els ncat L= WoEETRTED
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Il existe dans Puppet Forge des modules pour la plupart des serveurs, par exemple :

e MySQL/MariaDB,
e PostgreSQL,
e SQL Server,

e Apache,

e Nginx,

e Java,

e Tomcat,

e PHP,

e Ruby,

¢ Rails,

e Amazon AWS,
¢ Docker,

e Elasticsearch,
e Redis,

e Cassandra,

o Git,

e |ptables,

e etc ...

Les modules sont regroupés en deux groupes :

e Supported - les modules bénéficient du support de Puppet,
o URL - https://forge.puppet.com/modules?endorsements=supported,

e Approved - les modules ne bénéficient pas du support de Puppet mais il sont approuvés par ce dernier pour |'utilisation dont ils ont été concus,
o URL - https://forge.puppet.com/modules?endorsements=approved.

LAB #6 - Installer des Modules

Le gestionnaire de modules de Puppet s'appelle r10k. Le gestionnaire utilise un fichier qui s'appelle Puppetfile qui se trouve dans le répertoire de
I'environnement :
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vagrant@ubuntu-xenial:~$ cd /etc/puppetlabs/code/environments/pbg
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ ls

data hiera.yaml Puppetfile
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ cat Puppetfile
forge 'http://forge.puppetlabs.com'

mod 'garethr/docker', '5.3.0'
mod 'puppet/archive', '1.3.0'
mod 'puppet/staging', '2.2.0'
mod 'puppetlabs/apache', '

mod 'puppetlabs/apt', '3.0.0
mod 'puppetlabs/aws', '2.0.0
mod 'puppetlabs/concat', '4.0.1'

mod 'puppetlabs/docker platform', '2.2.1°
mod 'puppetlabs/mysql', '3.11.0°

mod 'puppetlabs/stdlib', '4.17.1'

mod 'stahnma/epel', '1.2.2'

mod 'pbg ntp',
:git => 'https://github.com/bitfield/pbg ntp.git',
:tag => '0.1.4"

Dans ce fichier :

* |la variable forge spécifie le repository a utiliser,
* |a variable mod spécifie le nom et la version du module a installer.

Supprimez les trois dernieres lignes du fichier Puppetfile :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ vi Puppetfile
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ cat Puppetfile
forge 'http://forge.puppetlabs.com’

mod ‘'garethr/docker', '5.3.0'
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mod 'puppet/archive', '1.3.0'
mod 'puppet/staging', '2.2.0°
mod 'puppetlabs/apache', '

mod 'puppetlabs/apt', '3.0.0

mod 'puppetlabs/aws', '2.0.0'

mod 'puppetlabs/concat', '4.0.1'

mod 'puppetlabs/docker platform', '2.2.1°
mod 'puppetlabs/mysql’, '3.11.0°

mod 'puppetlabs/stdlib', '4.17.1'

mod 'stahnma/epel', '1.2.2'

Exécutez la commande suivante pour que le gestionnaire traite ce fichier :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo rlOk puppetfile install --verbose

INFO -> Using Puppetfile '/etc/puppetlabs/code/environments/pbg/Puppetfile’

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/docker

WARN -> Puppet Forge module 'garethr-docker' has been deprecated, visit
https://forge.puppet.com/garethr/docker for more information.

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/archive

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/staging

WARN -> Puppet Forge module 'puppet-staging' has been deprecated, visit
https://forge.puppet.com/puppet/staging for more information.

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/apache

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/apt

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/aws

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/concat

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/docker platform
WARN -> Puppet Forge module 'puppetlabs-docker platform' has been deprecated, visit
https://forge.puppet.com/puppetlabs/docker platform for more information.

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/mysql

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/stdlib

INFO -> Updating module /etc/puppetlabs/code/environments/pbg/modules/epel

Pour tester si le module stdlib est correctement installé, exécutez la commande suivante :
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vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo puppet apply --environment pbg -e
"notice(upcase('hello'))"

Notice: Scope(Class[main]): HELLO

Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.01 seconds

Notice: Applied catalog in 0.01 seconds

Important - La fonction upcase fait partie du module stdlib.

| ]
s

Le module apache nécessite que les modules concat et stdlib soient installés. Par contre la commande r10k ne gere pas de dépendances. La gestion
des dépendances est donc manuelle. Afin d'aider I'administrateur a identifier les dépendances de tel ou tel module, il existe un Gem appelé
generate_puppetfile. Installez donc ce Gem :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo gem install generate-puppetfile
Fetching: colorize-0.8.1.gem (100%)

Successfully installed colorize-0.8.1

Fetching: generate-puppetfile-1.1.0.gem (100%)

Successfully installed generate-puppetfile-1.1.0

Parsing documentation for colorize-0.8.1

Installing ri documentation for colorize-0.8.1

Parsing documentation for generate-puppetfile-1.1.0

Installing ri documentation for generate-puppetfile-1.1.0

Done installing documentation for colorize, generate-puppetfile after 0 seconds
2 gems installed

Installez le paquet ruby-dev :
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo apt install ruby-dev
Utilisez maintenant le Gem generate-puppetfile pour générer le puppetfile pour le module docker_platform :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ generate-puppetfile puppetlabs/docker platform
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Installing modules. This may take a few minutes.

Your Puppetfile has been generated. Copy and paste between the markers:

forge 'https://forge.puppet.com’

# Modules discovered by generate-puppetfile

mod 'garethr/docker’, '5.3.0"
mod 'puppetlabs/apt’, '3.0.0"
mod 'puppetlabs/docker platform', '2.2.1°
mod 'puppetlabs/stdlib’, '4.25.1"
mod 'stahnma/epel’, '1.3.1"

Pour générer une liste de dépendances a jour, y compris leurs versions, pour un fichier puppetfile existant il convient d'utiliser la commande suivante :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo generate-puppetfile -p
/etc/puppetlabs/code/environments/pbg/Puppetfile

Installing modules. This may take a few minutes.

Your Puppetfile has been generated. Copy and paste between the markers:

forge 'https://forge.puppet.com'

# Modules discovered by generate-puppetfile
mod 'garethr/docker', '5.3.0"

mod 'puppet/archive', '4.4.0'
mod 'puppet/staging’, '3.2.0°
mod 'puppetlabs/apache’, '5.4.0'
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mod 'puppetlabs/apt’, '3.0.0"
mod 'puppetlabs/aws', '2.1.0"
mod 'puppetlabs/concat’, '6.2.0"
mod 'puppetlabs/docker platform', '2.2.1°
mod 'puppetlabs/mysql’, '10.3.0'
mod 'puppetlabs/stdlib’', '4.25.1"
mod 'puppetlabs/translate’, '2.1.0"
mod 'stahnma/epel’, ‘1.3.1°

Notez que le Puppetfile existant n'est pas mis a jour :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ cat Puppetfile
forge 'http://forge.puppetlabs.com’

mod 'garethr/docker', '5.3.0'
mod 'puppet/archive', '1.3.0'
mod 'puppet/staging', '2.2.0°
mod 'puppetlabs/apache', '

mod 'puppetlabs/apt', '3.0.0
mod 'puppetlabs/aws', '2.0.0
mod 'puppetlabs/concat', '4.0.1°

mod 'puppetlabs/docker platform', '2.2.1°
mod 'puppetlabs/mysql', '3.11.0°

mod 'puppetlabs/stdlib', '4.17.1'

mod 'stahnma/epel', '1.2.2'

Mettez a jour donc le Puppetfile :
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo vi Puppetfile
vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ cat Puppetfile
forge 'https://forge.puppet.com'

# Modules discovered by generate-puppetfile
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mod 'garethr/docker',
mod 'puppet/archive’,
mod 'puppet/staging’,

mod 'puppetlabs/apache’,

mod 'puppetlabs/apt',
mod 'puppetlabs/aws',

mod 'puppetlabs/concat’,

mod 'puppetlabs/docker platform', '2

mod 'puppetlabs/mysql’,
mod 'puppetlabs/stdlib’',
mod 'puppetlabs/translate’,
mod 'stahnma/epel’,

38/47

'5.3.0'
'4.4.0'
'3.2.0°
'5.4.0'
'3.0.0'
'2.1.0'
'6.2.0'

2.1
'10.3.0"
'4.25.1"
'2.1.0'
‘1.3.1"

Dernierement, utilisez le gestionnaire des modules r10k pour installer les modules :

vagrant@ubuntu-xenial:/etc/puppetlabs/code/environments/pbg$ sudo rlOk puppetfile install --verbose
Using Puppetfile '/etc/puppetlabs/code/environments/pbg/Puppetfile’

Updating module /etc/puppetlabs/code/environments/pbg/modules/docker

Updating module /etc/puppetlabs/code/environments/pbg/modules/archive

Updating module /etc/puppetlabs/code/environments/pbg/modules/staging

Puppet Forge module 'puppet-staging' has been deprecated, visit

com/puppet/staging for more information.

INFO ->
INFO ->
INFO ->
INFO ->

WARN ->

https://forge.puppet.

INFO ->
INFO ->
INFO ->
INFO ->
INFO ->
INFO ->
INFO ->
INFO ->
INFO ->

Updating
Updating
Updating
Updating
Updating
Updating
Updating
Updating
Updating

module
module
module
module
module
module
module
module
module

/etc/puppetlabs/code/environments/pbg/modules/apache
/etc/puppetlabs/code/environments/pbg/modules/apt
/etc/puppetlabs/code/environments/pbg/modules/aws
/etc/puppetlabs/code/environments/pbg/modules/concat
/etc/puppetlabs/code/environments/pbg/modules/docker platform
/etc/puppetlabs/code/environments/pbg/modules/mysql
/etc/puppetlabs/code/environments/pbg/modules/stdlib
/etc/puppetlabs/code/environments/pbg/modules/translate
/etc/puppetlabs/code/environments/pbg/modules/epel
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LAB #7 - Utilisation des Modules

puppetlabs/mysql

Commencez par créer le fichier module_mysql.pp :

vagrant@ubuntu-xenial:~$ sudo vi module mysql.pp
vagrant@ubuntu-xenial:~$ cat module mysql.pp

# Install MySQL and set up an example database
include mysql::server

mysql::db { 'cat pictures':

user => 'greebo’,

password => 'tabby"',

host => 'localhost’,

grant => ['SELECT', 'UPDATE'],
}

La premiére ligne de ce fichier install le serveur MySQL en incluant la classe mysqgl avec le parametre server. Le format de I'include est donc
classe::parametre. Lorsque Puppet rencontre cette ligne il recherche automatiquement Hiera pour toute clef qui correspond au nom du parametre et
utilise les valeurs. Dans ce cas, les valeurs se trouvent dans le fichier /etc/puppetlabs/code/environments/pbg/data/common.yaml et sont au
nombre de deux :

mysql::server::root password: 'hairline-quotient-inside-tableful’
mysql::server::remove default accounts: true

vagrant@ubuntu-xenial:~$ tail /etc/puppetlabs/code/environments/pbg/data/common.yaml
ensure: present
uid: 1904
shell: '/bin/bash'
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mysql::server::root password: 'hairline-quotient-inside-tableful’
mysql::server::remove default accounts: true

apache::default vhost: false

pbg ntp params::version: 'latest’

pbg ntp params2::start at boot: true

pbg ntp params2::version: 'latest'’

pbg ntp params2::service state: 'running’

| Important - Le mot de passe de root pour MySQL hairline-quotient-inside-tableful est ici en clair. En production, ce mot de passe

& . serait crypté comme nous avons déja vu.

Revenons au fichier module_mysql.pp. A |a suite de la premiere ligne est une ressource - mysql::db :

mysql::db { 'cat pictures':

user => 'greebo',

password => 'tabby',

host => 'localhost’,

grant => ['SELECT', 'UPDATE'],

}

~ Important - Le nom de la ressource cat_pictures est le nom de la base de données. Les attributs user, password, host et grant
. indiquent que I'utilisateur greebo peut se connecter a MySQL a partir du localhost en utilisant le mot de passe tabby et qu'il aura les
- privileges SELECT et UPDATE sur la base de données cat-pictures.

Appliquez le manifest module_mysql.pp :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment=pbg module mysql.pp
Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.38 seconds
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Notice: /Stage[main]/Mysql::Server::Config/File[/etc/mysqgl]/ensure: created

Notice: /Stage[main]/Mysql::Server::Config/File[/etc/mysql/conf.d]/ensure: created
Notice: /Stage[main]/Mysql::Server::Config/File[mysql-config-file]/ensure: defined content as

'"{md5}3cb51becc6dc4533¢c36b0212cbab091b'

Notice: /Stage[main]/Mysql::Server::Install/Package[mysql-server]/ensure: created

Notice: /Stage[main]/Mysql::Server::Root password/Mysql user[root@localhost]/password hash: changed password

Notice: /Stage[main]/Mysql::Server::Root password/File[/root/.my.cnf]/ensure: defined content as

'{md5}4bb1978026fab523a39a7fd27e4e39c2"'

Notice: /Stage[main]/Mysql::Client::Install/Package[mysqgl client]/ensure: created
Notice: /Stage[main]/Main/Mysql::Db[cat pictures]/Mysql database[cat pictures]/ensure: created
Notice: /Stage[main]/Main/Mysql::Db[cat pictures]/Mysql user[greebo@localhost]/ensure: created

Notice: /Stage[main]/Main/Mysql::Db[cat pictures]/Mysql grant[greebo@localhost/cat pictures.*]/ensure: created

Notice: Applied catalog in 32.59 seconds
Vérifiez ensuite que vous pouvez vous connecter avec |'utilisateur greebo et le mot de passe tabby :

vagrant@ubuntu-xenial:~$ mysql -ugreebo -p

Enter password: tabby

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 26

Server version: 5.7.29-0ubuntu@.16.04.1 (Ubuntu)

Copyright (c) 2000, 2020, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> SHOW databases;
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| information schema |
| cat pictures |

2 rows in set (0.00 sec)

mysql> USE cat pictures;
Database changed

mysql> exit

Bye

puppetlabs/apache

Créez le fichier module_apache.pp :

vagrant@ubuntu-xenial:~$ sudo vi module apache.pp
vagrant@ubuntu-xenial:~$ cat module apache.pp
include apache

apache::vhost { 'cat-pictures.com':
port => '80',
docroot => '/var/www/cat-pictures’,
docroot owner => 'www-data',
docroot group => 'www-data',

}

file { '/var/www/cat-pictures/index.html"':
content => "<img
src="https://3.bp.blogspot.com/-wlMcqyQfLFM/VUEs rgAphKI/AAAAAAAAAdY/1bMsugNdGto/s1600/why-do-cats-purr-happycat.]j

pgl>II’
owner => 'www-data',
group => 'www-data',
}

www.ittraining.team - https://ittraining.team/



2026/02/04 13:34 43/47 DOF404 - Hiera et Modules

La premiere ligne installe apache. Lorsque Puppet rencontre cette ligne il recherche automatiquement Hiera pour toute clef qui correspond au nom du
parametre et utilise les valeurs. Dans ce cas, la valeur se trouve dans le fichier /etc/puppetlabs/code/environments/pbg/data/common.yaml :

apache: :default vhost: false

vagrant@ubuntu-xenial:~$ tail /etc/puppetlabs/code/environments/pbg/data/common.yaml

ensure: present
uid: 1904
shell: '/bin/bash'

mysql::server::root password: 'hairline-quotient-inside-tableful'’

mysql::server::remove default accounts: true

apache::default vhost: false

pbg ntp params::version: 'latest’

pbg ntp params2::start at boot: true

pbg ntp params2::version: 'latest'’

pbg ntp params2::service state: 'running’

Important - apache::default_vhost: false désactive I'hote virtuel de la page de test d'Apache.

]
D

Revenons au fichier module_apache.pp. A la suite de la premiere ligne est une ressource - apache::vhost :

apache::vhost { 'cat-pictures.com':
port => '80"',
docroot => '/var/www/cat-pictures’,
docroot owner => 'www-data',
docroot group => 'www-data',

}
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yAY Important - Le nom de la ressource cat-pictures.com est le nom de domaine de I'héte virtuel. Les attributs port, docroot,
2 ! docroot_owner et docroot_group indiquent que I'hote virtuel écoute sur le port 80, que les pages a servir par apache se trouvent dans
- le répertoire /var/www/cat-pictures et que ce répertoire appartient a I'utilisateur www-data et est associé avec le groupe www-data .

A la fin du fichier se trouve une ressource de type file :

file { '/var/www/cat-pictures/index.html"':
content => "<img
src="https://3.bp.blogspot.com/-wlMcqyQflFM/VUEsrgAphKI/AAAAAAAAAdY/1bMsugNdGto/s1600/why-do-cats-purr-happycat.j

pgl>ll'

owner => 'www-data',
group => 'www-data',
}

Important - Cette ressource crée le fichier /var/www/cat-pictures/index.html appartenant a I'utilisateur www-data, étant associé au
/1 groupe www-data et ayant un contenu de <img
. src="https://3.bp.blogspot.com/-w1lMcqyQfIFM/VUEsrgAphKI/AAAAAAAAAdY/IbMsugNdGto/s1600/why-do-cats-purr-happyca

t.jpg'> .

Appliquez le manifest :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment=pbg module apache.pp

Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.98 seconds

Notice: /Stage[main]/Apache/Package[httpd]/ensure: created

Notice: /Stage[main]/Apache/Exec[mkdir /etc/apache2/conf.d]/returns: executed successfully

Notice: /Stage[main]/Apache::Service/Service[httpd]: Triggered 'refresh' from 1 event
Notice: Applied catalog in 8.94 seconds
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Pour vérifier l'installation et la configuration de I'h6te virtuel, connectez-vous a I'adresse http://localhost:8080 avec votre navigateur :
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B = & W
i | Loo@:
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Il semblerait que ce petit chaton soit bien content de vous voir !

puppet/archive

Puppet sait installer des logiciels a partir d'un tarball (*.tar.gz) ou a partir d'un fichier zip. Créez les fichier module_archive.pp :

vagrant@ubuntu-xenial:~$ sudo vi module archive.pp
vagrant@ubuntu-xenial:~$ cat module archive.pp

file { '/var/www':
ensure => directory,

}
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archive { '/tmp/wordpress.tar.gz':

ensure => present,

extract => true,

extract path => '/var/www',

source => 'https://wordpress.org/latest.tar.gz',
Creates => '/var/www/wordpress',

cleanup => true,

Important - La premiéere ressource est de type file. Cette ressource crée si nécessaire le répertoire /var/www/.

P

La deuxiéme ressource est une archive :

archive { '/tmp/wordpress.tar.gz':

ensure => present,

extract => true,

extract path => '/var/www',

source => 'https://wordpress.org/latest.tar.gz',
Ccreates => '/var/www/wordpress',

cleanup => true,

Important - Le nom de la ressource /tmp/wordpress.tar.gz indique le nom et I'emplacement de I'archive téléchargé - latest.tar.gz.
L'attribut extract indique a Puppet d'extraire I'archive dans I'attribut extract_path. L'attribut source indique a Puppet d'ou il faut
télécharger I'archive. L'attribut creates indique le nom d'un répertoire qui existera une fois I'archive désarchivée. De cette fagon si Puppet
détecte la présence de ce répertoire il ne procédera pas a I'extraction de I'archive considérant que I'extraction a déja eu lieu.
Dernierement I'attribut cleanup indique a Puppet de supprimer I'archive a la fin du processus.

[
_—
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Appliqguez maintenant le manifest :

vagrant@ubuntu-xenial:~$ sudo puppet apply --environment=pbg module archive.pp

Notice: Compiled catalog for ubuntu-xenial in environment pbg in 0.07 seconds

Notice: /Stage[main]/Main/Archive[/tmp/wordpress.tar.gz]/ensure: download archive from
https://wordpress.org/latest.tar.gz to /tmp/wordpress.tar.gz and extracted in /var/www with cleanup
Notice: Applied catalog in 4.44 seconds

Vérifiez que le processus a abouti :

vagrant@ubuntu-xenial:~$ 1s /var/www
cat-pictures html wordpress
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